
Инструкция администратора 
программного модуля ИК-04по работе с паролями 

 

1. Общая информация 
1.1. Первичный ввод паролей пользователей осуществляется администратором БД. 
1.2. После входа в программу под временным паролем, полученным от администратора 

 БД, пользователь должен сменить пароль на постоянный. Срок действия пароля ограничен 
временным интервалом в 90 дней. 
     Для изменения пароля пользователем предусмотрен пункт меню Настройка/Изменение 
пароля. 

1.3. Если, в последующем, при входе в программу пользователь трижды неправильно 
 введет пароль, то дальнейший вход в программу для данного пользователя будет заблокирован. 
Для разблокировки необходимо обратиться к администратору БД. Процесс разблокировки 
пользователя администратором описан ниже. 

 

2. Ввод паролей пользователей администратором. 
2.1. Для ввода паролей пользователей ПО ИК-04 необходимо: 

      - войти в программу под паролем администратора; 
      -  через пункт меню Операции/Операции с БД/Администрирование БД/Пароли открыть 
таблицу «Пароли». 
       Внешний вид табл.  «Пароли» показан на рис.1. 
 

 
 
                                                                         Рис.1. 
        Поля «Структурная единица/служба», «Код СЕС» и «Ф.И.О.» являются информационными.  
        В поле «Логин*Пароль» заносится произвольная комбинация, которая и является логином и 
паролем для пользователей ПО. Логин и пароль разделяется символом «*». 
        Формат значений, вводимых в поле «Права доступа», имеет фиксированную структуру и 
представляет собой набор  7-значных фрагментов, разделенных символом «*». 
Структура 7-значного фрагмента следующая: 
       - символы 1-3  - код структурной единицы; 
       - символы 4-5  - код службы/рабочего места; 
       - символ 7  - может принимать два значения «0» или «1».  
Значение «0» дает право только на просмотр документов службы/рабочего места структурной 
единицы, заданной первыми 6-ю символами, а значение  «1» дает право на их редактирование. 



      Для данной версии ПО предусмотрены два предопределенных значения кода права доступа: 
       - 9999990 – дает право на просмотр всех документов БД; 
       - 9999991 – дает право на редактирование всех документов БД. 
      Кроме того, возможны комбинации типа: 
       - ХХХ9990 – дает право на просмотр всех документов СЕ с кодом ХХХ; 
       - ХХХ9991 – дает право на редактирование всех документов СЕ с кодом ХХХ. 
 

2.2. Для разблокировки пользователя после трех неудачных попыток входа необходимо: 
      - войти в программу под паролем администратора; 
      - через пункт меню Операции/Операции с БД/Администрирование БД/Пароли открыть 
таблицу «Пароли»; 
      - в строке таблицы с логином данного пользователя в колонке «Кол-во попыток» удалить 
цифру «3» и нажать кнопку F5 для сохранения этого изменения; 
      - сообщить пользователю правильный пароль для входа в программу. 
 

3. Ввод пароля пользователем ПО. 
      3.1. Для ввода паролей пользователей ПО ИК-04 необходимо: 
      - войти в программу под своим паролем; 
      -  через пункт меню Настройка/Изменение пароля открыть панель смены пароля. 
       Внешний вид панели смены пароля показан на рис.2. 
 

 
 
                                                                         Рис.2. 
      3.2.  Для изменения пароля необходимо заполнить указанные на панели поля и нажать кнопку 
«Ок». При заполнении полей «Новый пароль» и «Подтверждение пароля» необходимо соблюдать 
следующие правила: 
     - длина пароля не менее восьми символов; 
     - в числе символов должны присутствовать прописные и строчные буквы, цифры и 
специальные символы; 
     - символы паролей должны набираться в режиме латинской раскладки клавиатуры; 
     - при смене пароля новое значение должно отличаться не менее, чем в четырех позициях от 
существующего; 
     - при смене пароля новое значение должно отличаться от пяти последних паролей. 
     Если в процессе заполнения полей будут не соблюдены указанные требования, то при нажатии 
кнопки «Ок» смена пароля не произойдет и программа выдаст соответствующее замечание. 


